Freifunk -
Einstiegsworkshop

Freifunk fir Medienkompetenz und Beteiligung

ITs21imfise. V. Dits P



Botschafter

1y,
de:

nnnnnnnnnnnnnnnnnnnnnnnn

Holger Junge o
Technischer Support ’i‘
un d IT' EX p e rte jugendnetz-berlin.de

Arne Frisch (Medienpadagoge) .
Bildungsmanagement b| tfo”
BITS 21 im fjs e.V.

Markus Glage @

Lehrer und EDV-Service ; |ntel|ego
Intellego

Martin Lutzelberger digitales

Kooperation und Unterstltzung
Digitales Lernen Berlin

BITS21imfise. V. Dits P



Ablauf

1. Projektvorstellung

2. Freifunk: Einstieg und Uberblick
3. Best Practice

4. Austausch und Beratung
Mittagspause

5. Praxis: FF-Router konfigurieren
6. Austausch und Beratung
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Freifunk fur Medienkompetenz
und Beteiligung
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Freifunk fur Medienkompetenz
und Beteiligung

| Pilotphase
| Fortschreibung und Offnung des Projekts

| Weiterentwicklung und Rollout

| vernetzt-euch.net
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Freifunk fur Medienkompetenz
und Beteiligung

Zielgruppen

Jugendliche und Medienpadagog*innen, Lehrer*innen, Sozial arbeiter*innen

Programmziele

Vermittlung von Technik- und Medienkompetenz
Forderung von Selbstermachtigung und Teilhabe in der Gesellschaft

Verbreitung freier Netzwerke zur Demokratisierung der Kommunikationsmedien
und Unterstitzung lokaler Sozialstrukturen

Anschluss von Freizeit- und Lernorten an Freifunk mit und durch Jugendliche
Entwicklung und Erprobung von medienpadagogischen Konzepten

Erstellung von Projekt-Leitfaden und Materialien unter CC-Lizenz (Open
Educational Resources) zur Nachnutzung

Qualifizierung von Multiplikatoren
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Was ist Freifunk? (@

freifunk.net
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freifunk.net
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Freifunk - zerin

Info Mitmachen Netzkarte Wiki Downloads FAQ freifunk.net

Was ist Freifunk? English version

Die Vision von Freifunk ist die Verbreitung freier Netzwerke, die Demokratisierung der
Kommunikationsmedien und die Férderung lokaler Sozialstrukturen. Durch die
Vernetzung ganzer Stadtteile wollen wir der digitalen Spaltung entgegenwirken und
freie unabhangige Netzwerkstrukturen aufbauen. Konkret hat sich Freifunk zum Ziel
gesetzt, offene WLAN-Netze einzurichten und diese miteinander zu verbinden. Dies
ermdglicht einen freien Datenverkehr "durch die Luft" in der ganzen Stadt innerhalb
des Freifunk-Netzes. Freifunk ist somit eine offene nicht-kommerzielle hierarchielose
Initiative flr freie Funknetzwerke.

B Wie funktioniert Freifunk?



Von SimonKurka, CC BY-SA 4.0,
https://commons.wikimedia.org/wiki/File:Freifunk Mesh.svg#/media/File:Freifunk Mesh.svg BITS 21 im fjs e. V. bltfﬂ
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https://freifunk.net/wie-mache-ich-mit/community-finden/

Freifunk in Einrichtungen
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Freifunk in Einrichtungen
Intention

Ziele von Freifunk

Obwohl die Nutzung technischer Netzwerke fiir sehr viele Menschen langst zum Alltag geworden
ist, werden die dahinter liegenden Macht- und Wirkmechanismen unserer Meinung nach haufig
nicht ausreichend reflektiert. Freifunk hat sich unter anderem zum Ziel gesetzt, ein Bewusstsein fir
diese Zusammenhange in der Gesellschaft zu entwickeln, den freien Zugang zu 6ffentlichen
Netzwerken zu férdern und dabei Anregungen fir ein selbstbestimmtes Handeln zu geben. [...] Wir
mochten alle Teilnehmenden (User*innen/Knotenbesitzer*innen) ermutigen, selbst Hand
anzulegen und sie dabei unterstiitzen, sich mit der Materie vertraut zu machen. Uns ist bewusst,
dass dies ein aufwandiger Lernprozess ist. Wir mochten aber vermeiden, dass sich (Wissens-
JHierarchien dadurch fortsetzen und verstarken, dass sich Teilnehmende im Freifunknetz einfach
“beliefern” lassen wollen. Unserer Ansicht nach fuhrt dies namlich mit dazu, dass die Grundideen
des Selbstmachnetzes verloren gehen.

Is Freifunker*innen beteiligen wir uns am politischen Prozess, um die rechtlichen

< >

oraussetzungen fur freie Netze zu schaffen. [...]

aus: Freifunk Memorandum of Understanding
https://github.com/freifunk/MoU/blob/master/FreifunkMemorandumofUnderstanding.md
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Freifunk in Einrichtungen
Praxis

,Netzwerke und digitale Infrastrukturen
mtuissen auf freier und Open Source-
Software und offenen Standards
basieren.”
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Freifunk in Einrichtungen

Praxis

e Anschluss oder Funk?

 Storerhaftung
https://dejure.org/gesetze/TMG/8.html

e Aufsichtsplicht und Jugendmedienschutz
* Datenschutz und Datensicherheit
* Installationen (im AuRenbereich)
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https://dejure.org/gesetze/TMG/8.html

Freifunk in Einrichtungen
Unterstutzung

Vermittlung von Expert*innen und Trainer*innen
Bernd Gabler
gabler@jfsb.de

Demnachst: Handbuch Vernetzt euch!
https://handbuch.vernetzt-euch.net

Treffen flr Austausch und Beratung
Berliner Freifunk Community
https://berlin.freifunk.net
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Freifunk in Einrichtungen
Potentiale

» Aufklarung und Verstehen (Internet und W-LAN)

* Nutzungsbedingungen freier Netzwerke
z.B. Urheberrecht, Straftaten,
Personlichkeitsrechte, (Cyber)Mobbing

* Datenschutz
* Partizipation und gesellschaftliche Teilhabe

* Netzbasierte Angebote und Dienste
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Freifunk in Einrichtungen

Beispiel

Projektphasen

1. Spiele und Grundlagenwissen zu Netzwerken und
Freifunk

2. Planung der Standorte inkl. Hardware,
Stromversorgung und Anbringung

3. Sichere Installation der Router und
Inbetriebnahme

4. Netzbetrieb und weiterfihrende

Medienkompetenz-Projekte
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Finanzielle Forderung

1. Eine Foérderung von 1.000 € steht fur Projekte zur
Verfigung, welche sich kreativ und praktisch mit
digitalen Fragestellungen beschaftigen.

2. Bis zu 2.000 € konnen fur Projekte beantragt
werden, die in einer Freizeiteinrichtung oder
Schule ein freies Funknetzwerk mit offenen
WLAN-Zugangen mit Jugendlichen planen und
einrichten wollen.

(geplant - Stand 03/2019)
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Links

e https://berlin.freifunk.net/

* https://www.berlin.de/rbmskzl/aktuelles/pressemitteilungen/2017/pressemitteilung.570086.php

e https://www.mabb.de/uber-die-mabb/presse/pressemitteilungen-details/wlan-fuer-alle-freie-funknetze-in-
der-praxis.html

e https://www.pcwelt.de/a/freifunk-offenes-wlan-ohne-risiko,3449868

e https://wiki.freifunk.net/FAQ Rechtliches

* https://dejure.org/gesetze/TMG/8.html

* https://netzpolitik.org/2018/gericht-bestaetigt-abschaffung-der-wlan-stoererhaftung/

* https://ffmuc.net/wiki/p/Jugendschutz

» https://wiki.freifunk.net/Sicherheit

* https://wiki.freifunk.net/Berlin:Standorte:Andreas Gymnasium

e https://ffnw.de/freifunk-in-schulische-enterprise-wlan-infrastruktur-einbinden-part-1-motivation-
problemstellung/
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https://freifunkoer.github.io/Freifunk-OER/
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>Einleitung
Worum geht es?
Warum ist Freifunk Medienkompetenzthema?
Warum ist Freifunk politische Bildung?
Wer ist beteiligt?

Freifunk
Was ist das?
Geschichte
Freifunk Memorandum of Understanding
Welche technischen Standards stecken dahinter?
Netzwerke und OSl-Schichten
Schicht 1: Physical Layer
Schicht 2: Ethernet
Schicht 3: Internet-Protokoll
WLAN
Elektromagnetische Wellen
Kanéle: 2,4 und 5 GHz
Betriebsmodi: Infrastruktur und Ad-Hoc/Mesh
Mesh-Netzwerk
Welche Technik braucht man?
Core-Router
Access Point
Antennen
Weiteres Zubehor

Berlin Backbone

https://freifunkoer.github.io/Freifunk-OER/#chapter-1

mediale pfade.org

Das Handbuch zum Freifunknetz

1 Einleitung

1.1 Worum geht es?

In diesem Handbuch wollen wir das Thema Freifunk und den Einsatz von Freifunk in
Jugendfreizeiteinrichtungen naher betrachten. Dabei geht es uns nicht nur um grundlegende
Vorteile einen freien und offenen Netzes, sondern wir schauen uns den Aufbau von der Planung bis
hin zur technischen Umsetzung ganz genau an. Im Fokus steht auBerdem die gezielte Einbeziehung
der Jugendlichen in die Vorbereitung und Umsetzung sowie auf den Workshop-Maglichkeiten im
Nachgang, welche die Méglichkeiten des Freifunks als sinnvolles Mittel nutzen.

Dafiir wollen wir das notwendide Hintergrundwissen bereitstellen, damit alle interessierten
Personen in der Lage sind, von der Idee bis zur Realisierung bspw. in Form von Workshops mit der
Zielgruppe Jugend das Thema Freifunk umzusetzen. Neben diesem Wissen bieten wir eine kleine
Methodensammlung, denn das spannende und spielerische Vermitteln des Themas ist die Grundlage,
um im auBerschulischen Bereich derade in einer Judendfreizeiteinrichtung die Zielgruppe
“einzufangen”. Natiirlich nicht nur dort, im schulischen Hontext kann diese Handbuch und sollte
Treifunk im Allgemeinen mit all seinen Uberlegungen und Zielen ebenso Thema sein, sei es im
Unterricht oder als Arbeitsgemeinschaft im Nachmittagshereich.

Wir haben in den vergangenen Monaten einige Jugendfreizeiteinrichtungen begleitet und konnten so
anhand der praktischen Umsetzung viele Fragen aufgreifen, die sich sicherlich fast alle Freifunk-
Einsteiger*innen irdendwann stellen und hoffen, diese nachvollziehbar und verstindlich
beantwortet und aufbereitet zu haben. Und wenn es doch einmal eine unbeantwortete Frage gibt,



https://freifunkoer.github.io/Freifunk-OER/

Austausch & Brainstorming

1. Wie wollt ihr Freifunk nutzen bzw. einsetzen?

2. In welcher Form profitieren davon ,,eure” Schuler
bzw. Jugendliche?
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