Installation der Freifunk-Firmware

Autor: Holger Junge Lizenz: CC BY 4.0

Die folgende Anleitung bezieht sich
auf einen TP Link WR1043nd V4

Im Vorfeld kurz zusammengefasst:

Wie flasht man einen Freifunk-Router?

» Firmware herunterladen und Freifunk-IP registrieren
e Freifunk-Router mit dem Computer verbinden
» Firmware einspielen

e Router-Neustart
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L0 Quelltext anzeigen  Versionsgeschichte

Berlin:Firmware

e Berlin e Standorte e Firmware e H3ufige Fragen e Server

Die neue Berliner Freifunk-Firmware Hedy wurde im Frihjahr 2018 verdffentlicht. Sie ersetzt kathleen, das erstmals im Herbst 2014 erschien.

Wie die meisten anderen Freifunk-Firmwares baut sie auf Cpen\Wit (Release lede-17.01) auf. Die Namensgeberin Hedy Lamarr » patentierte 1942 die erste Funkfernsteuerung,
bei der Sender und Empfanger wahrend der Ubertragung die Frequenz wechseln kdnnen.

e berlin.freifunk.net =
« Berlin:Firmware:Howio zur Installation der Firmware

Inhaltsverzeichnis [

Wir gehen mit dem WebBrowser auf die Seite:

1 Unterstitzte Hardware
1.1 WLAN-Router
1.1.1 Unterstitzte WLAN-Router
1.1.2 Teilweise unterstiizte Router
1.2 Sonstige Router

2 Hinweise zur Firmware
2.1 Releases

https://wiki.freifunk.net/Berlin:Firmware

und scrollen dann herunter bis etwa auf der

2.2 Image-Typen
2.3 Image Types (English})

Mitte der Seite eine Treibertabelle erscheint ...

3 Haufige Fragen
3.1 Worum geht es bei Freifunk? Wo finde ich Infos?
3.2 Ich sehe zwar das WLAN "berlin.freifunk.net”, komme darliber aber nicht ins Internet. Woran liegt das?
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Firmware-Download

irmware

Gerit = Firmware Prels & Freq.(Ghz) ¢+ Typ * Antenne = CPU/RAM/Flash 4| Ethernet PoE = USB =

Ubiquiti NanoStation M2 Router-Version: XM w / X\W » ca. 7TTEw |24 outdoor | Sektor 400713278 2*100MBit 1*in 1*out -

Ubiquiti NanoStation loco M2 Router-Version: XM w / X\W w ca. 44€w (24 outdoor | Sektor 400/32/8 1*100MBit 1*in -

Ubiquiti NanoStation M3 Router-Version: XM w / X\ w ca. 78w |3 outdoor | Sektor 400/32/8 2*100MBit 1*in 1*out -

Ubiquiti NanoStation loco M3 Router-Version: XM = [ XV wr ca. J6Ew | outdoor | Sekior 400/ [ B - 1 100MBit

bt Prcbiton 2 - "« wlInder Tabelle die erforderliche Firmware fur

Ubiquiti Bullet M2 Router-Viersion: XM w / X\W » ca.6oEw (24 outdoor - (N-Steckverbinder) (400/32/8 1*100MBit 1*in

Ubiquiti Unifi AP (LR) geeignet Download w ca. SBEw (24 indaor mini 400/64 /8 00OMBit 1*in

Ubiquiti Unifi AP Pro geeignet] Download w ca. 119€ w[2.415 indmr&as Rout@nf'm@de” auswah]c@n In ’Uf:iserem

Ubiquiti Unifi AC Mesh alpha/ betall Download w ca. 83€w (2475 outdoor Omni 775/128/16 1*1GBit 1*in

TP-Link WRE41M v13.x alphal beta Router-Veersion: v13.x w ca. 15€w (2.4 indoor mini 580 164 | 00MBIt

TP-Link WRB42ND v2.x] Download w - 24 indoor Iﬁa" TP L|ﬂk2 WR 1043nd v&r58|0n 4' 1*USB2.0

TP-Link WR&42N v3.x1] gesignet Download w - 241 indoor |Omni 650/ 64 / 16 5*100MBit 1*USB2.0
043ND v1.X Router-Version: vi.x » - - 2.3 4 Omni 3*1GBit 1;UsB2.0

TP-Link WR1043ND v2.x/v3.x/v4.x | Jeeignet Router-Version: v2.x [ vax v/ vi x v <M= 124 indoor I m‘"der SpﬂtzeaFlrmware dazu an den I_| nksaz 0
043N v alphal beta Download w -- 24 indoor |Omni 775/64 /16 3*1GBit

TP-Link WDR3500 v1.x geeignet’] Download w - 2415 indoor | Ompi . 560/ 128/ 8 5*1GBit - 1*USB2.0

TP-Link WDR3600 v1.x geeignet!’] Download w v 2475 indoor VELX kl IC k@ﬂqa /8 5*1GBit - -

TP-Link WDR4300 v1.x geeignet”! Download w - 2415 indoor | Omni 560/ 128/8 5*1GBit _ 1*USB2.0

TP-Link WDR4900 v1.x geeignet”! Download w - 2415 indoor |Omni 800/128/ 16 5*1GBit - 2*USB2.0

TP-Link Archer C5 w1 .x geeignet Download w - 2415 indoor |Omni 720/ 128/ 16 5*1GBit - 2*USB2.0

TP-Link Archer C7 v2.x / vé.x alphal betal’l Router-Version: V2.x o /4 x w (7] ca. GOE w [2.4 /501 indoor |Omni 720/ 128/ 16 5*1GBit - 2*USB2.0

TP-Link Archer C50 v3 Download w [10] ca. 326w [24/5 indoor |Omni (2°2) 580/ 64 / & (MediaTek MT7628AN) 5+100MBit - -

TP-Link Archer C50 v4 alphal betal”l Download w [11] ca. 32Ew (2475 indoor |Omni (2°2) 580 /64 /6 5*100MBit - -

TP-Link Archer C59 v1.x alphal beta Download w - 2415 indoor |Omni 775/ 128/ 16 5*100Mbit - 1*USB2.0

TP-Link CPE210 v1.0 / v1.1 geeignet”] Download w ca. 36E w (2.4 outdoor | Sektor 560 /64 /8 2*100MBit 1*in 1*out -

TP-Link CPE210 v2.0 alphal betal”l Download w ca. 36Ew (24 outdoor | Sektor 560 /64 / 8 1*100MBit 1*in -

TP-Link CPES10v1.0 / v1.1 gee;met[z] Download w ca. 47Ew |5 outdoor | Sektor 360/64/8 2*100MBit 1*in 1*out -

GL-AR150 gesignet Download w ca. 206 w (24P indoor |Omni (RP-SMA / PCB)|400 / 64 / 16 (Qualcomm AR9331) 2*100MBit optional 1*USB2.0

GL-AR300M gesignet Download w ca. 46€Ew (2.4 indoor | Omni (PCB) 650/ 128 / 16 (Qualcomm QCA9531) 2*100MBit optional 1*USB2.0

GL-MT300A geeignet Download w - 24 indoor | Omni (PCB) 580/ 128 / 16 (Mediatek MT7620A) 2*100MBit - 1*USB2.0

GL-MT300N v1 gesignet Download w - 24 indoor |Omni (PCB) 580/ 64 / 16 (MediaTek MT7620N) 2*100MBit optional 1*USB2.0

GL-MT300N v2 alpha/ betal“l Download w ca. 28€Ew (2.4 indoor |Omni (PCB) 580/ 128 / 16 (MediaTek MT7628AN) 2*100MBit optional 1*USB2.0

GL.INet6408A v1 gesignet Download w - 24 indoor |Omni 400/ 64 /8 2*100MBit - 1*USB2.0

GL.INet6416A v1 geeignet Download w - 24 indoor |Omni 400/ 64 /16 2*100MBit - 1*USB2.0

D-Link DIR-505 geeignet Download w - 24 indoor |Omni 400/ 64 /8 1*100MBit - 1"USB2.0

Xiaomi Mi Router 3G alphal betal"l Download w ca. 38Ew (2475 indoor |Omni (272) 86072 / 256 / 128 (MediaTek MT7621AT ) 3*1GBit - 1*USB3.0

Nexx WT3020 H/ F / AD!'] alphal betal”l Download w ca. 15€w (2.4 indoor |Omni 580/ 64 / 6 (MediaTek MT7620N) 2*100MBit - 1*USB2.0

Mikrotik wAP ac alphal beta Download w ca. 73Ew (2475 outdoor Omni 720/64/16 1*1000MBit passive, 802.11affat|-

Raspberrypi 1-3 Images extern: hitp:/flernekultur.de/fibf/ »|ca. 26€ w |24/ (5}[1 A indoor |Omni 1200*4 (ARM) / 1GB / je nach SD-Karte 1*100MBIt - 4*UsB2.0

Turris Omnia alphal beta keine fertigen Images ca. 300€Ew(24/5 indoor |Omni 160072 / 8GB + MSATA / 2GB (auch 1GB) |6*1000MBit + SFP - 2*SB3.0, Mini PCle

Mikrotik RB411 alphal beta - ca 486 w [1xminiPCl  |indoor |- 300/ 64 /32 1*100MBit -
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Firmware-Download

Firmware-Images Freifunk Berlin - Chromium

-+

i

[ Firmware-Images Freifunk Ber

- LS

€ - C a https:/util.berlin.freifunk.net/hardware?name=tl-wr1043nd-v4,tplink_tl-wr1043nd-v4

Freifunk Berlin Firmware-Images fiir tl-wr1043nd-v4... 1
» Releases (Info : . .
;-H-;. 277om 2019-01-21 15:52:17 Unter Releases sind alle Treiber aufgelistet (zu

= vpn03 (?) - Erstinstallation, Aktualisierung .

» tunnel-berlin-tunneldigger (?) - Erstinstalliidljacam =3 '-'Fé.t) die als stabil gelten
n_AtMhersberlin ﬂ}.' Erstinlstallation* .{algtuali.«'.u'l_:ng ! |
’\gﬁlb- Erstinstallation, .%ktuallslerunglgevelopment beinhaltet die

gsone (7) - Erstinstlation, Aktualisien

Development

o master (1258) vom 2019.03-110:05:30 Entwicklerversionen (weniger stabil, mit Beta-
» tunnel-berlin-tunneldigger (Y) - Erstinstallation. Aktualisierung
= tunnel-berlin-openvpn (2) - tinstallatint'u_\ée_mm\gel’g|eIChbar).
» default (?) - Erstinstallation, ANualisierung
» backbone (2) - Erstinstallation, Atualisierung

Auch alte Releases und Development-Branches apzeigen 2

Bitte Hinweise im Wiki-Artikel Berlin: Firmware\beachten!

Howto zur Einrichtung der Firmware (Deutsch) Wir bent')tigen unter Releases die Version

Howto setup the Firmware (English)

2default‘ und hierbei das Image fir eine

zu berlin.freifunk.net

Erstinstallation!

(Link anklicken und Imagedatei o

Jugend- und Familienstiftung
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Installation der Freifunk-Firmware
IP-Beantragung

Freifunk Berlin - IP-Adressenvergabe - Mozilla Firefox

Freifunk Berlin - IP-Adresser x | +

(<> G @ (D & hitps://config.berlin.freifunk.net/wizard/routers o @ 1 I @ s ® a8 & O

Freifunk Berlin

IP-Vergabe

Du bekommst hier eine IP-Adresse flir den Router, den du dir aus der Tabelle im Wiki-Artikel Berlin:Firmware

ausgesucht hast.

weiter ==

Im WebBrowser gehen wir auf die Seite
https://config.berlin.freifunk.net/wizard/routers

und klicken auf den Link ,weiter =>*

jugendnetz-berlin.de Jugend- und Familienstiftung
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Stiftung des offentlichen Rechts


https://config.berlin.freifunk.net/wizard/routers

Installation der Freifunk-Firmware
IP-Beantragung

Freifunk Berlin - IP-Adressenvergabe - Mozilla Firefox X

Freifunk Berlin - IP-Adresser X | +

&« c @ (D @ https://config.berlin.freifunk.net/wizard/forms/ar7 Lxx/generic/defaultRouter/v1 e @ 1Y neGo ©® & 8 & D

Freifunk Berlin

Standortdaten

e semen e lm Textfeld Namen den Knotennamen

hinteriegt.

- — eintragen. Eine Email-Adresse hinterlegen

NOTWETIONG, O ommoranon per E-
kdnnen. Benut.
mehrere Router hast; n n

hicke

-+ (vielleicht hierfur extra eine ,info@-“Adresse

valter

. anlegen). In der OptionsBox Ort wahlen wir

Clrt Wohnung (max. 14 Clients)
b oa-h Standart el n mehr oder wenigerid T
[hen it ol i

FEEEEES TN Kneipe/Cafe (max. 30 Clients)*.

nutzer_innen und brauchen so mehr IP-Adressen als ein

Capture-Frage beantworten und IP-

Adressen anfordern.

zuriick Anfordern

Darauffolgend erhalten wir eine Email mit den
Daten flr die Routerkonfiguration — diese gut

o
Jicks

juqendnetz.ber“ nde Jugend- und Farpiliensﬁftung
| 6 des Landes Berlin

Stiftung des offentlichen Rechts

aufbewahren!!




Installation der Freifunk-Firmware

Firmware-Installation

Ethernetport des PCs mit einem der 4
gelben LAN-Ports des Routers mittels
LAN-Kabel verbinden.

des Landes Berlin
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Firmware-Installation

TL-WR1043ND - Mozilla Firefox

TL-WR1043ND x |+
COAES ® & 192.168.0.1

LR+ 4 Ihn @D @ 8 © D @

TP-LINK

TP-LINK Wireless N Gigabit Router WR1043ND

1

In unserem WebBrowser oben El
in der Adressleiste die IP-

. 2 S admin Mit dem Benutzernamen
Adresse 192.168.0.1 eingeben. |
Edfeccee (admin)  3dmin“ und dem Passwort
— ,admin“ anmelden

Copyright © 2016 TP-LINK Technolegies Co., Ltd. All rights reserved.

Jugend- und Familienstiftung
8 des Landes Berlin
Stiftung des offentlichen Rechts
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Installation der Freifunk-Firmware

Firmware-Installation

TL-WR1043ND - Mozilla Firefox

TL-WR1043ND x |+

(— - Q@ @ ® & 192.168.0.1/EHBJZMOCCTQYQEQA/userRpm/index.htm o In 0 ® 8@ @ b. &

TP-LINK O %

Quick Setup |  Advanced

Wireless Router TL-WR1043MND

Time Zone: -Please Select-

Next

Als Default-Reiter sollte nach der
Anmeldung der Tab Quick-Setup

erscheinen

ﬁh
Jugend- und Familienstiftung

0 des Landes Berlin
Stiftung des offentlichen Rechts
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Firmware-Installation

TL-WR1043ND - Mozilla Firefox x

TL-WR1043ND x |+

{’(—\}—) @ |® 192.168.0.1/EHBJZMOCCTQYQEQA /userRpm/Index.htm e @ {:v| mw o ©® B ® b &

TP-LINK © 3¢

Wireless Router TL-WR1043ND Quick Setup | Basic Advanced Logtutpiicrug
(M status ﬂ
@ Network

Firmware Version: 3.16.9 Build 20160607 Rel.58297n
@ R Hardware Version: TL-WR1043ND v4 00000000
F¥Yy Guest Network
LAN \
2 pHep
MAC Address: 84-16-F9-C8-96-FE
. IP Address: 192.168.0.1
@ USB Settings . .
cubnet Mask: Wir wechseln in das 3. Tab
(@0 naT Boost
Advanced
@ Forwarding Wireless
Wireless Radio: Enable
&! Security Name (5SID): TP-LINK_96FE
Mode: 11bgn mixed
£h Parental Control ) _
Channel Width: Automatic
Qﬂ Access Control Channel: Auto (Current channel 5)
MAC Address: 84-16-F9-C8-96-FE
@ Advanced Routing WDS Status: Disable
jugendnetz-berlin.de Jugend- und Famillenstiftune

10 des Landes Berlin
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Installation der Freifunk-Firmware

Firmware-Installation

TL-WR1043ND - Mozilla Firefox

TL-WR1043ND

<— ¢ @

x |+

(@ 192.168.0.1/EHBJZMOCCTQYQECQA /userRpm/index.htm

Firmware Version:

@ Wireless

Hardware Version:

3.16.9 Build 20160607 Rel.58297n
TL-WR1043ND v4 00000000

n @0 ©® Q©@Db @&

ooo@ﬁ

F8y Guest Network
LAN

=] DHCP
I: MAC Address:

IP Address:

Subnet Mask:

(# uss settings
B

NAT Boost

84-16-F9-CB-96-FE
192.168.0.1

255.255.255.0

@ Forwarding Wireless

Wireless Radio:

(& security Name (SSID):

Mode:
1 Parental Control i
Channel Width:
Channel:
MAC Address:

dh
S Access Control
@

Advanced Routing WDS Status:

Enable
TP-LINK_96FE

11bgn mixed

Automatic

Auto (Current channel 5)
84-16-F9-CB-96-FE
Disable

Nun kann es sein, dass in
der vertikalen Navigatorleiste
nicht die Systemtools
angezeigt werden. Den
Reiter Advanced verlassen
und wieder anklicken ...

E] Bandwidth Control

B3 P& MAC Binding
IP Address:

@' Dynamic DNS
Subnet Mask:

Firmware Version:3.16.9 Build 20160607 Rel.58297n

jugendnetz-berlin.de

84-16-F3-C8-96-FF
0.0.0.0 Dynamic IP

0.0.0.0

Hardware Version: TL-WR1043ND v4 00000000

11

Help & Support

Jugend- und Familienstiftung
des Landes Berlin
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Installation der Freifunk-Firmware

Firmware-Installation

TL-WR1043ND - Mozilla Firefox x

TL-WR1043ND x |+

(— c @

@ 192.168.0.1/EHBJZMOCCTAYQEQA /userRpm/Index.htm - @ 9% o a® Db &

LAN

=) DHCP
I; MAC Address:

84-16-F9-CB-96-FE

IP Address: 192.168.0.1

(#) uss settings
Subnet Mask: 255.255.255.0

@) naT Boost

Geht man nun wieder in den

@ Forwarding Wireless

Wireless Radio: Enable " . -
@ security Name (SSID): TP-LINK_96FE nAdvanced _Tab hlne n, ISt u.a.
Mode: 11bgn mixed .
d}! eyl = 2l Channel Width: Automatic das Menu SyStem Tmls
QB Access Control Channel: Auto (Current channel 5) .
MAC Address: 84-16-F9-C8-96-FE h I nzugekom men .
@ Advanced Routing WDS Status: Disable /
E] Bandwidth Control
WAN

B3 Ip & MAC Binding

MAC Address: -C8-96-FF

IP Address:
@’ Dynamic DNS
Subnet

B 1pve support
DNS Server:

{fi'ﬂ System Tools

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0, 0.0.0.0

Dynamic IP

Firmware Version:3.16.9 Build 20160607 Rel.58297n

jugendnetz-berlin.de

12

Hardware Version: TL-WR1043ND w4 00000000

feature ??
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Installation der Freifunk-Firmware

Firmware-Installation

TL-WR1043ND - Mozilla Firefox b4
TL-WR1043ND x |+
(— c @ 192.168.0.1/EHBJZMOCCTQYQEQA/userRpm/Index.htm o mov©EaeE DD & =
MAC Address: 84-16-F9-C8-96-FE
& Advanced Routing WDS Status: Disable Wir wahlen das Men System Tools
(& Bandwidth Control
A WAN an und suchen dort den Unterpunkt
B 1P & MAC Binding MAC Address: 84-16-F9-CB-96-FF

e FIrmware Upgrade heraus.

IP Address: 0.0.0.0

@' Dynamic DNS
Subnet Mask: 0.0.0.0

FI® IPV6 Support Default Gateway: WAN port is unplugged!
DNS Server: .0.0.0, 0.0.0.0

@ System Tools v

+ Time Settings ic Statistics

+ Diagnostic Received Sent
Bytes: o 0
* Firmware Upgrade
Packets: 0 0
s Factory Defaults
* Backup & Restore .
System Up Time: 0 days 00:12:14 Refresh
s Reboot
* Password
* System Log
s Statistics
Firmware Version:3.16.9 Build 20160607 Rel.58297n Hardware Version: TL-WR1043ND w4 00000000 Help & Support
jugendnetz-berlin.de Jugend- und Familienstiftung
h 13 des Landes Berlin
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Installation der Freifunk-Firmware

Firmware-Installation

TL-WR1043ND - Mozilla Firefox X

TL-WR1043ND x |+

(c)> ¢ @ ® 192.168.0.1/EHBJZMOCCTQYQEQA/userRpm/Index.htm - @ % O ® 2D &

TP-LINK ®

Wireless Router TL-WR1043ND Quick Setup Basic Advanced FLEE REE

@ Status

@ Netwaork

Firmware Upgrade ?

File: | | Browse...

@ Wireless
Firmware Version: 3.16.9 Build 20160607 Rel.58297n

¥y Guest Network Hardware Version: TL-WR1043ND v4 00000000

2 pHce

Upgrade
(#) usB settings

@ NAT Boost
@ Forwarding

@ security

£h Parental Control Wir klicken auf den Button Browse.

&b Access control Es startet sich ein Upload-Dialog-

@ Advanced Routing

Fenster.

jugendnetz-berlin.de Jugend- und Famillenstiftune

1 4 des Landes Berlin

Stiftung des offentlichen Rechts



Installation der Freifunk-Firmware

Firmware-Installation

Abbrechen Datei hochladen Q Offnen
© Zuletzt verwendet 4  frben ff-botschafter | firmware-schatzkiste = tp_linkowrlQ43nd  »
1t Persdnlicher Crdner Name w  GréBe  Letzte Anderung
& Bild “ hedy-1.0.1-tl-wrl043nd-v2-factory.bin 81MB 19 Nov
ilder
w hedy-1.0.1-tl-wrl043nd-v3-factory.bin 81MB 19. Nov
[ Dokumente # hedy-1.0.1-tl-wr1043nd-v4-factory.bin

+» Downloads
dd Musik

vl Videos

+ Andere Orte

Im Upload-Dialog wahlen wir die

zuvor heruntergeladene Image-

Alle Dateien «

Datei flr unseren Router aus. s

jugendnetz-berlin.de Jugend- und Familienstiftung
g dnet lin-d 15 des Landes Berlin
Stiftung des offentlichen Rechts



Installation der Freifunk-Firmware

Firmware-Installation

TL-WR1043ND - Mozilla Firefox x
TL-WR1043ND x |+
(&) > G @ @ 192.168.0.1/EHBJZMOCCTQYQEQA/userRpm/index.htm - & 1y mao© a8 Db ® =
sl
TP-LINK ® 3¢
Wireless Router TL-WR1043ND Quick Setup | Basic Advanced Logout - Rebaot
@ Status -
Firmware Upgrade ?
@ Network
_ File: |hedy-1.0.1-tl-wr1043nd-v4-faci| Browse...
@ Wireless
Firmware Version: 3.16.9 Build 20160607 Rel.58297n
f¥} Guest Network Hardware Version: TL-WR1043ND v4 00000000
2 pHce

Upgrade
(#@) usB settings \

(0 naT Boost

@ rorwarding Nach der Auswahl der korrekten
@ security Image-Datei wird das Upgrade zur

£h Parental Control

neuen Router-Firmware mit der

Sa Access Control

Schaltflache Upgrade gestartet.

@ Advanced Routing

. -berlin. Jugend- und Familienstiftung
jugendnetz-berlin.de 16 des Landes Berlin

Stiftung des offentlichen Rechts



Installation der Freifunk-Firmware

Firmware-Installation

TL-WR1043ND - Mozilla Firefox x

TL-WR1043ND x | +
if(—‘} - G @ @ 192.168.0.1/EHBJZMOCCTQYQEQA /userRpm/index.htm - I 1y meo®BE 8 D @ =

Wireless Router TL-WR1043ND Quick Setup | Basic Advanced

@ Status -

Firmware Upgrade ?
@ Network
. Processing...
@ Wireless

Please wait until system reboots...

2 pHep

(#) usB settings

(9 nAT Boost

@ Forwarding Ein Fortschrittsbalken zeigt den
Bl geschatzten Stand der Installation

dh Parental Control

an.

Sa Access Control

@ Advanced Routing

' - in. Jugend- und Familienstiftung
jugendnetz-berlin.de 17 des Landes Berlin
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Installation der Freifunk-Firmware

Firmware-Installation

TL-WR1043ND - Mozilla Firefox x

TL-WR1043ND x |+

-;f(—‘:} =S ¢ @ @ 192.168.0.L/EHBJZMOCCTQYQEQA/userRpm/index. htm v o @0 mneoeoeaeDn &

TP-LINK

Wireless Router TLWR1043ND Quick Setup | Basic Advanced

@ Status =
Firmware Upgrade ?

@ MNetwork

@ Wireless

Rebooting ...
Completed!

@ T Please wait a moment, if the browser does not refresh automatically, click
Refresh on the top of your browser.

(#) usB settings

(10 naT Boost

@ rorwarding Nach abgeschlossener Installation
i) Sy wird ein weiterer Fortschrittsbalken

Ah Parental Control

fur den Neustart des Routers

Sa Access Control

angezeigt.

@ Advanced Routing

' - in. Jugend- und Familienstiftung
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Installation der Freifunk-Firmware

Firmware-Installation

Seiten-Ladefehler - Mozilla Firefox

/A Seiten-Ladefehler x | +

<« C @ () 192.168.0.1

In der Zwischenzeit wird der
Router mit der neuen Firmware
rebootet haben. Er hat nun eine
andere IP-Adresse und die
bisherige Seite mit der Hersteller-
Software ist nicht mehr erreichbar.

Zeitijberschreitung

jugendnetz-berlin.de

S+ IN@D @ 8 © D @

Fehler: Netzwerk-
Zeitliberschreitung

Der Server unter 192.168.0.1 braucht zu lange, um eine Antwort zu
senden.

* Die Website konnte vorlibergehend nicht erreichbar sein, versuchen
Sie es bitte spater nochmals.

* Wenn Sie auch keine andere Website aufrufen kénnen, Uberpriifen
Sie bitte die Netzwerk-/Internetverbindung.

* Wenn Ihr Computer oder Netzwerk von einer Firewall oder einem
Proxy geschitzt wird, stellen Sie bitte sicher, dass Firefox auf das
Internet zugreifen darf.

~ Nochmals versuch

Jugend- und Familienstiftung

1 9 des Landes Berlin
stiftung des affentlichen Rechts



Installation der Freifunk-Firmware

Router-Konfiguration

ben@lichtgarten:~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

[ben@lichtgarten ~]% ping 192.168.42.1

PING 192.168.42.1 (192.168.42.1) 56(84) bytes of data.
64 bytes from 192.168.42.1: icmp seqg=1 ttl=64 time=0.363
64 bytes from 192.168.42.1: icmp seqg=2 ttl=64 time=0.383
64 bytes from 192.168.42.1l: icmp seq=3 ttl=64 time=0.356
64 bytes from 192.168.42.1l: icmp seq=4 ttl=64 time=0.397
~C

--- 192.168.42.1 ping statistics ---

4 packets transmitted, 4 received, % packet loss, time 38069ms
rtt min/savg/max/mdev = 0.356,/0.374,/0.397/0.028 ms
[ben@lichtgarten ~1% |}

Die neue Adresse des Routers,
welcher nun mit der
Freifunkfirmware lauft, lautet
192.168.42.1.

jugendnetz-berlin.de

Jugend- und Familienstiftung
des Landes Berlin

stiftung des affentlichen Rechts




Konfiguration der Freifunk-Firmware

Router-Konfiguration

gib-mir-einen-namen - - LuCl - Mozilla Firefox

% gib-mir-einen-namen - - X | +

&« c o (@ & 192.168.42.1/cgi-bin/luci/admin/freifunk/assistent/changePassword B | = & 1% I O ® 8 @ D @&

gib-mir-einen-namen  Freifunk

Herzlichen Glickwunsch!

Du hast deinen Router erfolgreich mit der Freif
brauchst, kannst du in der Administrationsok
Andere hier zunichst dein Password. Bitte wa
"System = Administration”.

Statistiken Abmelden

Dieser Assistent hilft dir beim Einrichten deines Routers. Wenn du keine Hilfe

auch alleine vornehmen.
ia der Router nach aulen sichtbar ist. Spater findest du diese Option im Bereich

Passwort

Bestatigung

Rufen wir die IP 192.168.42.1 das

erste Mal im Browser auf, fordert

Powered by LuCl lede-17.01 branch (git-18.056.25406-c1e6a3d) / Freifunk Berlin dle [ Oberﬂache der Flrelfun k_

jugendnetz-berlin.de

Firmware uns auf, ein Passwort flr
den Benutzer root zu vergeben.
(dieses ist in einer zweiten Textbox

zu bestatigen).

Jugend- und Familienstiftung

2 1 des Landes Berlin
Stiftung des offentlichen Rechts



Konfiguration der Freifunk-Firmware

Router-Konfiguration

& gib-mir-einen-namen - - L x |+ x

< > C @ Nicht sicher | 192.168.42.1/cqi-bin/luci/admin/freifunk/assistent/generalinfo or . ] e

gib-mir-einen-namen Freifunk ~  Status v ¢ n~ Dienste> N 'k~ Statisiken ~  Abmelden

Wenn du mochtest, kannst du hier deine Kontaktdaten eingeben. Die Kontaktdaten werden auf der Infoseite des Routers sowie auf der Freifunk-Karte
angezeigt. So kinnen dich andere Freifunkerinnen finden und dich ansprechen, falls sie Ihren Router mit deinem verbinden machten.

Falls du hier nichts angeben mochtest, kannst du den Punkt auch einfach Gberspringen oder einzelne Felder leerlassen.

Den (eindeutigen) Namen dieses Freifunk-Knotens musst du allerdings setzen.

Du kannst diese Daten auch spéter noch &ndern, indem du nur diese Seite des Assistenten benutzt.

Freifunk-Community Freifunk Berlin T

Name dieses Freifunk-Knotens fi-ffmb-seminarl

Danach folgt der

Dein Mickname jugendnetz o o . .
Einrichtungsassistent. Man fullt
Dein Realname  |jugendnetz berlir
das Formular in Anlehnung zu den
E-Mail

Daten aus der IP-Beantragung

Standort Obentrautstr. 55

aus. Der Geographische Breiten-

Geographischer Breitengrad 02.49689
Geopaphischer Langengrad [1a76228 und Langengrad konnen dem

alternatlven Kartendienst OSM.org

el Bt Charlottenburg-
Sa_ems.-n sstadt Nord

Jugend- und Familienstiftung
des Landes Berlin

stiftung des affentlichen Rechts
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Konfiguration der Freifunk-Firmware

Router-Konfiguration

| »- OpenStreetMap x | & Impressum x | +

D ——
- 2 G ] h!:cps...-".-"wmﬂ.r.0pen5treetmap.orgfsear'cf-"?c;L.e*'y:Cmer‘?.-'c:!_.:s:r.f_:-é_..2055??‘&-20'::-&:‘5..-*#rﬂe;:}=162 49689/13 3"229)

2 OpenStreetMap

Obentrautstr. 55 berlin 70

Suchergebnisse

Ergebnisse von OpenStreetMap Nominatim e ) Im Browser ZU Osmorg gehen
Haus 55.0bent.raulstraﬂ‘e. Kreuzberg, Friedrichshain- Institute 451 70 und dort dle Adresse des
Kreuzberg, Berlin, 10963, Deutschland g
Standorts eingeben. Oben in der
BT EEE Obentrayy. ' . -
State Adressleiste kénnen dann der
Suchergebnisse von GeoMames :r':jf geogl‘aphISChe Brelten_ und
Keine Ergebnisse gefunden _;Ef o Langengrad entnommen Werqen-
e e = . e
&3
jugendnetz-berlin.de 23 il b

stiftung des affentlichen Rechts



Konfiguration der Freifunk-Firmware

Router-Konfiguration

i gib-mir-einen-namen-- L1 x |+ x

€< > C (@ Nichtsicher | 192.168.42.1/cgi-bin/luci/admin/freifunk/assistent/decide e FIN -] e

Abmelden

gib-mir-einen-namen  Freifunk

Freifun

Freifunk-Assistent

bereit, die du (iber den Wizard von config.berlin.freifunk.net bekommen

~ Als nachstes kommen di
hast.

Am Freifunk-Netz teilnehmen Am Freifunk-Netz teilnehmen und Internet teilen

nity, indem du dein Internet im Freifunk-Netzwerk
n ist sowohl mit als auch ohne Verbindung zu

Erweitere das Freifunk-Netz. Du bendtigst dazu eine WLAN-Verbindung Unterstiitze die Com

zu einem anderen Freifunk-Router. Du kannst auf der Freifunk-Karte freigibst. Diese O

nachschauen, wer in deiner Nahe ist, und sie kontaktieren, damit ihr die anderen FreifunpfRoutern sinnvoll. Du bendtigst einen VPN-Schilssel,

Verbindung optimal ausrichten konnt. den du auf deyVPN-Zertifikatsseite beantragen kannst. Weitere
Informationgfl zum VPN gibt es im Freifunk-Wiki.

Als nachsten Schritt fragt der

Powered by LuCl lede-17.01 branch (git-18.056.25406-c1 penWifiMap

Freifunk-Assistent, in welcher Art
wir den Router betreiben mochten.
FUr unser Szenario bendtigen wir
die Schaltflache ,Am Freifunk-Netz
teilnehmen und Internet teilen®.

jugendnetz-berlin.de Jugend- und Familienstiftung
h 24 des Landes Berlin
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Konfiguration der Freifunk-Firmware

Router-Konfiguration

% gib-mir-einen-namen - - L. x |+ x

« = C (@ Nicht sicher 192.168.42.1/cgi-bin/luci/fadmin/freifunk/assistent/sharedinternet w [« ] e :

gib-lTIil’-Einen-nam en Freifunk = Status = Sy ~ Dienste v Netzwerk ~  Statistiken ~  Abmelden

Die Knoten des Freifunk-Metzes leiten die Daten auf der Basis des kirzesten Wegs und der héchsten Bandbreite weiter. Dazu muss bekannt sein, wieviel
Bandbreite ins Internet du auf deinem Knoten zur Verfilgung stellen kannst und willst. Typische Gesamtbandbreiten sind z.B. bei "DSL 6000" 6.0 Mbit/s
Download und 0.5 Mbit's Upload oder bei "WDSL 50000" 50.0 Mbit/s Download und 10.0 Mbit/s Upload. Am besten testest du z.B. unter speedof.me 1
mehrmals, wieviel Bandbreite dir tatsachlich zur Verfligung steht. Dann gib hier an, wieviel du mit deinen Nachbarn teillen mochtest. Sei grofzigig, aber nicht
Uberbieten. :-)

Download-Bandbreite in Mbit/s 50 Gehen wir davon aus, dass wir einen

Upload-Bandbreite in Mbit/s | g eXkIUS|Ven DSL—AnSChIUSS (50 Mblt) nur fur

Freifunk in unserer Einrichtung haben. In

2

diesem Fall kdnnen wir die komplette

In der Regel hat man ca. 10% bis 20% der Bandbreite zur Verfiigung stellen. Wenn
Download-Rate als Upload zur Verfiigung.  gewiinscht auch weniger. Diese wird in der
Einen entsprechend grol3en Zahlenwert Textbox fiir Download-Bandbreite

tragen wir bei der Upload-Bandbreite ein. eingetragen.

(Wenn gewinscht, auch weniger mdglich).

I

jugendnetz-berlin.de Jugend- und Familienstiftung
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Konfiguration der Freifunk-Firmware

Router-Konfiguration

% gib-mir-einen-namen - - L. x |+ x

€ 2> C @ Nichtsicher | 192.168.42.1/cqgi-bin/luci/admin/freifunk/assistent/optionalConfigs w ? 0O e

Abmelden

gib-mir-einen-namen  Freifunk ~  Staws -~ System ~  Dienste - k~  Statistiken -

Ubersicht

Wenn Du hier den Haken setzt, werden statistigsi=iEll g, CPU-Auslastung, Bandbreitennutzung etc.) dieses Routers erhoben und in der
Oberflache des Routers angezeigt sowie an mi Eschickt. Es werden keine Statistiken erhoben, wenn du den Haken nicht setzt. Du
kannst die Statistiken spéter Gber Administratig Echalten. Auf Routern mit nur 4ME ROM steht das Monitoring nicht zur Verfiigung.
Auf Routern mit nur 32MB RAM werden die D4 pifunk.net dargestelit, nicht lokal in der Router-Oberflache.

@ng ansch aFteD

Powered by LuCl lede-17.01 branch (git-18.056.25406-c1etqgd) / Freifunk Berlin

Im darauffolgenden Dialog-Fenster des
Assistenten besteht die optionale
Moglichkeit, dass Monitoring dieses

Routers einzuschalten.

Jugend- und Familienstiftung
des Landes Berlin

stiftung des affentlichen Rechts
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Konfiguration der Freifunk-Firmware

Router-Konfiguration

® gib-mir-einen-namen - - L. x | <+ x

€ > C (@ nNichtsicher 192.168.42.1/cgi-bin/lucifadmin/freifunk/assistent/wireless w o ]

gib-mir-einen-namen  Freifunk ~  Staus - S

Im Folgenden werden die IPs eingetragen, die du vom Wizard unter config.berlin.f

Router mit anderen Freifunk-Routern in deiner Nahe. Spater kannst du dir die Einsts Unter Fl’elfunk-SS|D tl’agen er den Namen
RADIOD Mesh-IP 10.31.43.0 o o
C . ) 2 des WLANS ein, wie er dann auch von von

Die SSID des Freifunk-WLAN-APs solitest du auf berlin.freifunk.net lassen, sofern s

SSID befindet. Auf diese Weise konnen sich Gaste z.B. mit ihrem Smartphone in de Smartphones u nd anderen W|f|_C||entS

Einstellungen fir jeden einzelnen Router vornehmen zu missen.
Diese Einstellung bezieht sich auf den WLAN-AP, nicht das Adhoc-Netzwerk, das fl

Die DHCP-Einstellung regelt die Vergabe von [P-Adressen an Clients deines Freifur gesehen WI rd . ES em pfleh It SICh "frelfu n k“

config.berlin.freifunk.net bekommen haben. Dabei wird die CIDR-Schreibweise b

iIm Namen zu haben und sie sollte

Freifunk-SSID

DHCP-Network

aufgrund geringer Dislplay-Grof3e von

Mobiltelefonen nicht zu lang sein.

Im nachsten Schritt missen die Daten aus
der IP-Registrierung, die am Anfang 3

SSSEIEE RS, GIMEEICEEm e, B im dr o gox BHER AR tragen wir
Unter RADIO-Mesh-IP tragen wir die 1. von

3 Mesh-Adressen aus den IP-

die gleichnamige Zeile aus der Freifunk-

Registrierung ein. Diese Zeile gibt

Registrierungsdaten von Freifunk ein. Informationen tiber den Adressbereich, die )

jugendnetz-berlin.de 27 Grof3e und Art des Netzwerks an. e
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Konfiguration der Freifunk-Firmware

Router-Konfiguration

# ff-ffmb-seminarl - Ubersic x | + X

& & @ Nicht sicher | 10.36.233.129/cgi-bin/luci ¥ [« ] e :

ff-ffmb-seminarl  Obersicht Contact Status

Hello and welcome in the network of berlin!

We are an initiative to establish a free, independent and open wireless mesh network.
This is the access point fi-ffmb-seminarl. It is operated by jugendnetz. 2

ou can find further information about the global Freifunk initiative at Freifunk.net.
If you are interested in our project then contact the local community berlin.

Naotiz: Internet access depends on technical and organisational conditions and may or

Hierbei ist dies die IP, welche als erstes in

1 Powered by LuUCl lede-17.01 branch (git-18.056.25406-c1e6a3d) / Freifunk Berlin Hedy

unserem, beantragten IP-Bereich
Mit Klicken des Buttons ,Save and Reboot”  verwendbar ist. Die erste IP wird immer

wird die Konfiguration abgeschlossen. automatisch dem Router zugeordnet. Sie
Nach dem Neustart ist unser Rooter in leitet sich aus den 4 Oktetten der DHCP-
unserem Beispiel hier unter der Adresse Zeile (IP-Registrierung) ab, indem man das

10.36.233.129 erreichbar. 4. Oktett um 1 erhoht.
10.36.233.128/27 ==> 10.36.233.129

‘Hfﬁb

jugendnetz-berlin.de Jugend- und Familienstiftung
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Konfiguration der Freifunk-Firmware

DSL

Sofern keine Verbindung zum Freifunk-Backbone
besteht, muss der Freifunk-Router an der blauen
Buchse mit dem DSL-Router Ihres DSL-Providers

verbunden werden (oder alt. mit einer ,,dhcp-

versorgten* Netzwerkdose der Einrichtung), damit

er Uber eine Internetverbindung verfugt und diese DSL- Router

an seine Clients weiterreichen kann.

ﬁh
jugendnetz-berlin.de Jugend- und Familienstiftung
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