WEK
Berlin gGmbH

Kinder, Internet, Recherche
und Selbstbestimmung

Julian Kulasza und Steffi Winkler
WeTeK Berlin gGmbH

Fachtag ,,Medienkompetenz verbindet” | 27.03.2019




Was wir machen...

09.10.2017 - 11. 10. 2017 | Mediengestaltung

Plakate und Aushénge leicht gemacht!

In der Fortbildung lernen Sie Texte und Bilder in einem
einfachen Programm schnell und unkompliziert anzuordnen
um daraus Plakate, Flyer oder Aushange zu erstellen.

18.10. 2017 - 20. 10. 2017 | Basisseminar

Aufbaukurs - Der Computer als Werkzeug fiir
medienpadagogische Bildungsarbeit

In der Fortbildung kénnen Sie Ihr Wissen im Umgang mit dem
Computer erweitern und erfahren. wie sich Word, Powerpoint
und das internet in die Bildungsarbeit integrieren lassen

06.11.2017 - 08. 11. 2017 | Video & Audio

Film ab! - Erstellung eines Trickfilms

In diesem Kurs lernen Sie, wie Sie aus Knete, Lego- oder
Playmobilfiguren oder einfachen Zeichnungen eigene kleine
Trickfilme mit Kindern erstellen konnen.

09.11. 2017 - 10. 11. 2017 | Medien in der Bildung

Know How fiir die Gestaltung von Eiternabenden zu digitalen
Medien

Wir unterstitzen Sie methodisch -didaktisch bei der
Gestaltung und Umsetzung eines Eltern-/Infoabends in Ihrer

Medienkompetenzzentrum Pankow

Q

Medienzentrum Pankow
WeTleK Berlin gGmbH
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09.11.2017-10
Know How fur
Elternabende

13.11.2017-1
Grundkurs - D

Werkzeug fur
Bildungsarbeit =

Kontakt:

WeTeK Berlin g/
Medienpadago;
Weinmeisterhe

% Weinmeist Werkstatt Video/Audio

Der Dienstag \ In Szene set

@& www.wetel 30.04.-18.06. \ 16-20 Uhr

fur Interessierte ab 12 Jahren

Uber Uns:
WeTeK Berlin g

Osterferien 24.-26. April -
Geocaching in real und in
Minecraft

16.03.19 * Familienmedientag Der Dienstag \ In Szene

setzen!

Am Samstag, den 16.03.19 |&dt das
Medienzentrum Pankow alle Familien wieder
ganz herzlich zum Familienmedientag ein. Von
11.00 bis 17.00 Uhr heiRt ...

Immer dienstags ab dem 30.04.-18.06. |
esvon 16-20 Uhr fur Interessierte ab 1:
Jahren in der Werkstatt Video/Audio: ,Ir
setzenl” ..

Ausgeriistet mit GPS und Karte, begeben wir
uns auf Schatzsuche im naheren Umfeld des
Medienzentrums. Dabei lernen wir das
«Geocaching” kennen und .




WAS KINDER ONLINE TUN

oo C O @ Q

Spielen: Googeln: YouTube: Fotos: Kommuni-
Minecraft Fotos/Videos Chaosflo44 machen kation:
Clash Royal suchenund ViktoriaSarina bearbeiten Freunde
slither.io speichern Julien Bam verschicken Familie
Subwaysurfer BibisBeauty-

Palace
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Kinderrechte in digitalisierten Lebenswelten

Unter dem Aspekt der Veranderung der Gesellschaft im Zuge der
Digitalisierung, verandert sich auch die Welt der Kinder, das heil3t, sie
bewegen sich zunehmend im digitalen Raum und brauchen Recht und
Schutz zugleich.

Kinder und Jugendliche haben das Recht auf...

. Zugang

. Meinungs- und Informationsfreiheit
Versammlung und Vereinigung, Teilhabe und Spiel
Privatsphare und Datenschutz

Bildung und Medienkompetenz

. Schutz und Sicherheit

S UAWN R

Quellen: https://kinderrechte.digital/einstieg/
http://internationale-kinderrechte.com/pdf/13-18.pdf




1. Recht auf Zugang

Jedes Kind hat das Recht auf einen uneingeschrankten und
gleichberechtigten Zugang zur digitalen Welt. (UN-KRK Art. 17)

Der Zugang sollte ohne jede Diskriminierung (...) gewdhrleistet werden. (UN-KRK Art. 2)

.im Zuge der Digitalisierung werden neue Formen und Phanomene der
Diskriminierung maoglich, beispielsweise Cyber-Mobbing oder Hate Speech,
die im Internet vor allem Uber Soziale Netzwerke weite Verbreitung finden
und damit die Effekte der Diskriminierung vervielfachen.”

Quelle: https://kinderrechte.digital/einstieg/



Risiken und
Praventionsthemen

Datenschutz
Extremismus im Netz Urheberrechtsverletzungen

Gewaltverherrlichung in Games App-Berechtigungen
Cyber-Mobbing | Verbraucherschuiz Sexi'mg

Sexualisierung und Rollenbilder
f Recht am eigenen Bild

Fake News



Wenn Kinder ins Internet gehen...

... ist Google ist die Suchmaschine Nummer eins

« Die Suchstrategien sind jedoch sehr einfach

* Nach Eingabe des Themenstichworts wird in der Regel einer der
ersten angezeigten Treffer angeklickt

... liefern soziale Netzwerke Informationen aus dem sozialen

Umfeld, als auch massenmediale Inhalte

... sind YouTube und Wikipedia viel genutzte Informationsquellen



Beispiel: Internetrecherche

« spezielle Kinder-Suchmaschinen zeigen redaktionell gefilterte,
kindgerechte Inhalte — Werbung, Pop-Ups werden unterdruckt

« Bekannte Kinder-Suchmaschinen im deutschsprachigen Raum:

www.blinde-kuh.de (6- bis 12-Jahrige)
www.fragfinn.de (6- bis 12-Jahrige)
www.helles-koepfchen.de (8- bis 12-Jahrige)

Tipps fur die Suche

« auf die Rechtschreibung achten

« sinnverwandte Suchbegriffe ausprobieren

« mehrdeutige Begriffe durch Hinzuflgen weiterer Begriffe eingrenzen

« der erste vorgeschlagene Link ist nicht immer auch der Beste - mmer
zuerst Uberschrift und Kurzbeschreibung durchlesen



Suchmaschinenvergleich

Unterschiede zwischen Suchmaschinen fur Kinder und allgemeinen
Suchmaschinen

Eine Suchanfrage in mehrere Suchmaschinen einzugeben, um
die Ergebnisse zu vergleichen. Suchergebnisse, z.B. als Screenshots
sammeln.

Mogliche Suchmaschinen: Beurteilungskriterien:

www.google.at * Leichtes zurechtfinden

www.bing.com * Die meisten nutzlichen Informationen finden
https://duckduckgo.com  Am schnellsten gesuchte Antworten gefunden
www.blinde-kuh.de * Keine lastigen Werbebanner

www.fragfinn.de * Noch weitere interessante Tipps
www.helles-koepfchen.de e Das Design der Seite ist am besten

Mogliche Fragen:

,Warum werden die Blatter im Herbst bunt?“
,Welches ist das grof8te Saugetier?”

,Warum ist der Himmel blau?“



Suchergebnisse verstehen

« mit Hilfe eines Suchroboters (Crawler ) werden neue bzw.
veranderte Informationen erfasst und als Index, in einer Datenbank
abgelegt

« FUrjede Suchanfrage wird somit nicht mehr das gesamte Internet
durchsucht, sondern nur noch dieser Index

* In welcher Rangfolge die Ergebnisse dargestellt werden (Ranking),
bestimmt der Algorithmus, der die erfassten Seiten nach Thema und
Relevanz bewertet

« Die Kriterien (Ranking-Faktoren ) und deren Gewichtung sind
zentrales Betriebsgeheimnis der Suchmaschine



Suchverhalten der Kinder

® sie geben oft ihre ganze Frage ins Suchfeld ein - nicht selten mit

Rechtschreibfehlern
® verwendet wird ein einzelner Begriff statt einer Wortkombination

® wennso allerdings keine Ergebnisse gefunden werden, tUberlegen sie sich

meistens nicht, ob es andere Suchmoglichkeiten gabe
® Google ist die beliebteste Webseite an 3. Stelle YouTube

® Wenn es um die konkrete Informationssuche geht, nutzen sie

Videoportale, um z. B. nach Online-Tutorials zu suchen

® Wikipedia oder Nachrichtenportale sind hingegen als Informationsquelle

weniger relevant



Bedeutung der Informationskompetenz

Die Gesellschaft ist mit vielen Herausforderungen durch digitale Medien
konfrontiert.

Leichterer Zugang zu Informationen —

uberflussiges Faktenwissen?
Neue Formate von Informationen —

audiovisuelle Medien- und Jugendkultur

Copy & Paste ist Standard —
Verlockung zum Stehlen und Falschen.

Betrug und Abzocke nehmen zu —

Internetbetrug wird haufiger ] ]
Umgang mit der Informationsflut —

Masse wird unkontrollierbar >
Filtersysteme?

Die Suchmaschine als Eingangstor zu Informationen —
konnen Richtigkeit und Relevanz (Qualitat) noch uberpruft werden?



2. Recht auf Meinungs- und Informationsfreiheit

Jedes Kind hat das Recht auf freie MeinungsauBerung - sowohl
online als auch offline. Das schlief3t auch die Freiheit ein, ungeachtet
der Staatsgrenzen Informationen und Gedankengut jeder Art in Wort,
Schrift oder Druck, durch Kunstwerke oder andere vom Kind gewabhlte

Mittel sich zu beschaffen, zu empfangen und weiterzugeben. (UN-KRK
Art. 13)

.im Zuge der Digitalisierung entstehen vielfaltige neue Moglichkeiten, sich
Informationen zu beschaffen und die eigene Meinung gegenuber einer Vielzahl
von Menschen kundzutun. Damit Kinder dabei nicht unangemessenen Risiken
ausgesetzt sind und ihr Recht auf Meinungs- und Informationsfreiheit
uneingeschrankt ausuben konnen, muss das digitale Umfeld

Schutzmechanismen bereitstellen, die das Alter und die Fahigkeit der Kinder
berucksichtigen.”

Quelle: https://kinderrechte.digital/einstieg/



WAS ELTERN BESCHAFTIGT

Leb 24

Kontrolle und

Vertrauen Das Handy:

Ab welchem Alter?
Wie lange?

YouTube : ! :

@ B B Kinder an den
Spiele Programme Gerédten der Eltern:

Welche Inhalte Welche Programme?
Was tun?

: )
sind altersgerecht: Q Wie lange?

Sicherheitseinstellungen
der Gerate

WO ELTERN LERNEN (WOLLEN)

tf B2 %a

Von anderen In Workshops Expert/innen-
Eltern an Schulen Beratung (on-
und offline)
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Jugendmedienschutz

Aufgabe
Jugendmedienschutz

Gesetzlicher Pddagogischer
Jugendmedienschutz Jugendmedienschutz
Indizierung, Medienerziehung
Sendezeitgrenzen,
Altersfreigaben

Ziel:

Sicherung (Schutz vor jugendgefdahrdenden Inhalten) und
Férderung der Entwicklung von Kindern und Jugendlichen
zu einer gemeinschaftsfdhigen und
eigenverantwortlichen Personlichkeit



Jugendmedienschutz in Deutschland
rechtliche Grundlagen:

zustandig far l Zustandigkeitsbereich der Lander l

Rundfunk- und Telemedien

Trdgermedien
(Blcher, Zeitschriften, CD-ROMs insbesondere Radio und TV
oder DVDs) (Rundfunkmedien), Internet (Telemedium)

Bundesprtifstelle fir jugendgefdhrdende Medien (BpjM)

Einrichtungen der freiwilligen Selbstkontrolle FSK  USK
(9 [;E_;} . . .

Kommission fiir Jugendmedienschutz (kjm)

jugendschutz.net




3. Recht auf Versammlung und Vereinigung,
Teilhabe und Spiel

Kinder haben das Recht, sich frei mit anderen zusammenzuschlief3en und sich
friedlich zu versammeln. (UN-KRK Art. 15) Dieses Recht muss auch dort
gewahrleistet sein, wo der offentliche Raum sich in die digitale Welt
erweitert hat, beispielsweise durch soziale Netzwerke und andere digitale
Versammlungsraume.

Zur Entfaltung von sozialen Kompetenzen und fur ein gesundes Aufwachsen ist
aulRlerdem das Recht auf Spiel relevant. Die digitale Welt muss so gestaltet
werden, dass sie als ein sicherer und angemessener Ort zur Ausubung
dieses Rechtes fungieren kann. (UN-KRK Art. 31)

,Die Moglichkeiten zur Teilhabe von Kindern und zur aktiven Verbreitung von
Information, Meinungen und Ideen sind durch die Digitalisierung vielfaltiger
und bieten - vor allem im Sinne einer demokratischen Mitbestimmung - grofe
Potenziale. In kurzester Zeit konnen Informationen von Uberall verbreitet und
zuganglich gemacht sowie offentlich kommentiert und diskutiert werden.”

Quelle: https://kinderrechte.digital/einstieg/



Grafik stammt von saferinternet.at, Luci Pfeffer
Sie steht unter der Creative Commons-Lizenz Namensnennung
Link zur Quelle: https://www.saferinternet.at/fileadmin/redakteure/Footer/Presse/Infografik_SID_2018_web.pdf

WAS ELTERN TUN, UM KINDER
ZU UNTERSTUTZEN

Schutz-
Apps Neues lernen/ programme
auswahlen anschauen installieren

\ / |
NICHTS  GEMEINSAM ELTERN

\

\
%/ a2 el

Offen reden Mit und ohne

Regeln festlegen: W|s§en
Welche Inhalte? der Kinder
Wie lange? Zeitbeschrankung
vorgeben


Richter15
Schreibmaschinentext
Grafik stammt von saferinternet.at, Luci Pfeffer
Sie steht unter der Creative Commons-Lizenz Namensnennung
Link zur Quelle: https://www.saferinternet.at/fileadmin/redakteure/Footer/Presse/Infografik_SID_2018_web.pdf



4. Recht auf Privatsphare und Datenschutz

Kein Kind darf willkurlichen oder rechtswidrigen Eingriffen in sein
Privatleben oder rechtswidrigen Beeintrachtigungen seiner Ehre
und seines Rufes ausgesetzt werden, dies gilt auch im digitalen
Raum. (UN-KRK Art. 16) So kann zum Beispiel das Onlinestellen eines
Fotos ohne Genehmigung des abgebildeten Kindes eine Verletzung
dieser Rechte darstellen.

Der Schutz der Privatsphare kann im Zuge der Digitalisierung nur
durch einen angemessenen Datenschutz im Internet und in den
sozialen Netzwerken realisiert werden. Es ist erforderlich zu
garantieren, dass personenbezogene Daten wie Name, Adresse und
Telefonnummer nicht ohne Einwilligung gesammelt oder an andere
weitergegeben werden.

,Zur Wahrnehmung dieser Rechte und zum Selbstschutz missen Nutzerinnen
und Nutzer befahigt werden, damit sie sich selbstbestimmt und souveran in
der digitalen Welt bewegen konnen.”

Quelle: https://kinderrechte.digital/einstieg/
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nur ich nicht!“
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Wenn Eltern Fotos
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nicht an Regeln halten.



Richter15
Schreibmaschinentext
Grafik stammt von saferinternet.at, Luci Pfeffer
Sie steht unter der Creative Commons-Lizenz Namensnennung
Link zur Quelle: https://www.saferinternet.at/fileadmin/redakteure/Footer/Presse/Infografik_SID_2018_web.pdf



5. Recht auf Bildung und Medienkompetenz

Jedes Kind hat Anspruch auf Zugang zum Bildungssystem.
Dieser muss diskriminierungsfrei und chancengleich
gestaltet sein. (UN-KRK Art. 28)

Das Bildungssystem muss Kinder zu einem kompetenten Umgang mit den
Chancen und Risiken der digitalisierten Lebenswelt befahigen. Kinder sollten
lernen, wie sie Inhalte den eigenen Zielen und Bedurfnissen entsprechend
sachkundig nutzen konnen, und uber das Wissen verfugen, um sich in der
digitalen Welt sicher und frei bewegen zu konnen. Eltern und padagogische
Fachkrafte sollten Kindern dabei sachkundig, verantwortungsbewusst und
vertrauensvoll unterstutzen.

Quelle: https://kinderrechte.digital/einstieg/
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6. Recht auf Schutz und Sicherheit

Kinder mussen in allen Lebensbereichen vor jeglicher Form von Gewalt,
Missbrauch, Vernachlassigung und schlechter Behandlung geschutzt
werden, dies gilt online und offline. Neben Richtlinien und Gesetzen, die
dem Schutz von Kindern dienen, mussen entsprechende technische
Vorkehrungen implementiert und gleichzeitig Kinder zum
Selbstschutz in der digitalen Welt befahigt werden. (UN-KRK Art. 3)
Schutz und Sicherheit in der digitalen Welt erwachst aus einer
Kombination verschiedener Instrumente und der Befahigung von Kindern
zum Selbstschutz. Letzteres zu fordern ist die Aufgabe der Eltern ebenso
wie von padagogischen Fachkraften in Bildungsinstitutionen; den Rahmen
und die Voraussetzungen daflr muss der Gesetzgeber schaffen.

Das Modell des Intelligenten Risikomanagements stellt die unterschiedlichen
strategischen Schutzziele anhand der Entwicklung entlang der Kindheits- und
Jugendphasen dar und setzt mit zunehmendem Alter der Kinder einen Fokus

auf die Befahigung zum Umgang mit Risiken.

Quelle: https://kinderrechte.digital/einstieg/



Wirtschaft, Selbstreg ulierung, schule, Wirtschaft, Selbstregulierung, Schule,

Gesellschaft Aufsicht Jugendarbeit Gesellschaft Aufsicht Jugendarbeit
AppEntwickler, Entwickler und Elem App-Entwickler, Entwickler und Eltern
Inhalteanbiet_er, Anbieter technischer péd.Fachkjréfte Inhalteanbiet_er, Anbieter technischer pad. Fachk,réfte

Plattformbetreiber Tools Plattformbetreiber Tools

Kinder von 6 bis unter 9 Jahren Kinder von 9 bis unter 12 Jahren

Risikovermeidung Risikovermeidung Risikoreduzierung

Angebots- Technik: Medien- Angebots- Technik: Medien-
gestaltung: Technische kom petenz: gestaltung: Technische kom petenz:
Sichere und Jugendschutz- Befahigung zur Redaktionelle Jugendschutz- Ausbau

attraktive programme zur elementaren und technische programme aur der

Angebote fir Vermeidung von i edien- Unterstitzung Vermeidung von Medien-
Spielen, Konfrontation kompetenz in Internet- Konfrontation kompetenz
Lernen, mit potentiell angeboter; mit potentiell
Unterhaltung, schadigenden Sichere und schadigenden
Kommuni- Inhalten und attraktive Inhalten und
kation Kontakten Argebotefir Kontakten
Spielen, Lernen,
Unterhaltung,
Kormmunikation
J—————

Quelle: https://kinderrechte.digital/hintergrund/index.cfm/topic.279/key.1497
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Urheberrecht und Creative Commons

 Download, Streaming und Veroffentlichung von
medialen Inhalten unterliegen in der Regel dem
Urheberrecht.

 Wo und wie finde ich lizenzfreie Inhalte (Creative
Commons)?

https://www.handysektor.de/artikel/urheberrecht/




Verwendete Quellen

* Medienpadagogische Inhalte
— www.klicksafe.de
— www.saferinternet.at

— https://www.saferinternet.at/fileadmin/redakteure/Foot
er/Presse/Studienbericht Digitale Medien im Volkss
chulalter.pdf

— https://kinderrechte.digital/

www.kahoot.com — Quiz-, Umfragetool
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